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Personal Data Policy for the autonomous non-commercial organization 

Coordination Center for TLD .RU/.РФ 

1. GENERAL PROVISIONS 

1.1. This Policy describes how the autonomous non-commercial 

organization Coordination Center for TLD .RU/.РФ (hereinafter the "Operator") will 

manage and protect personal data ("Personal Data"). 

1.2. The Operator processes Personal Data, determines the objectives for 

processing Personal Data, the scope of the Personal Data subject to processing and 

actions taken in relation to the Personal Data, at its own discretion. 

1.3. The Operator will follow the principles below when processing 

Personal Data: 

 Personal Data shall be processed in compliance with the law and on an 

equitable basis; 

 processing is limited by specified objectives that comply with the law; 

 any transactions that are counter to the objectives of Personal Data 

processing are prohibited; 

 consolidating several data bases containing Personal Data that are 

processed for contradictory purposes is not permitted; 

 only the processing of Personal Data that meet the objectives or 

purposes of the processing is allowed. 

1.4. The Operator shall develop internal regulations setting forth procedures 

for processing and protection of Personal Data based on this Policy. 

 

2. TERMS AND DEFINITIONS 

2.1. Personal Data is any information directly or indirectly related to an identified 

or identifiable individual (personal data subject).  

2.2. Operator (of Personal Data) is the autonomous non-commercial organization 

Coordination Center for TLD .RU/.РФ which, independently or in coordination with third 

parties, manages or performs personal data processing, determines the objectives of 

personal data processing, the scope of personal data subject to processing, and actions 

(transactions) included in personal data processing. 

2.3. Personal Data processing is any action (transaction) or a combination of 

actions (transactions) performed with Personal Data, whether using computer equipment or 

not, including the collection, recording, classification, aggregation, storage, clarification 

(updates, changes), retrieval, use, transfer (circulation, provision of access to), 

depersonalization, blocking, deletion or destruction of personal data. 

2.4. Blocking of Personal Data is the temporary suspension of Personal Data 

processing, with the exception of cases where the processing is required to clarify Personal 

Data. 



 

2.5. Personal Data Subject is an individual for whom specific personal data is 

directly or indirectly related to. 

 

3. OBJECTIVES 

3.1. The objectives of Personal Data processing shall be set by the Autonomous 

Non-Commercial Organization Coordination Center for TLD .RU/.РФ before the processing 

begins, according to: 

 article 6 of Federal Law 152-FZ On Personal Data; 

 articles 57, 65, 85-90, 283 of Russian Labor Code No. 197-FZ; 

 articles 454-558, 606-670, 807-821, 834-860, 886-906, 921, 922, 990-

1004, 1012-1026 of Russian Civil Code; 

 article 230 of Russian Tax Code No. 117-FZ, part 2; 

 articles 15 and 61 of Federal Law No. 212-FZ On Insurance Payments 

to the Russian Pension Fund, the Russian Social Security Fund, the Federal 

Compulsory Healthcare Insurance Fund and the local funds of compulsory healthcare 

insurance; 

 article 14 of Federal Law No. 167-FZ On Compulsory Pension 

Insurance. 

3.2. The following operations are required for the Operator to succeed in the 

objectives above: the collection, recording, classification, aggregation, storage, clarification 

(updates, changes), retrieval, use, transfer (circulation, provision of access to), blocking, 

deletion and destruction of personal data. 

 

4. PERSONAL DATA COLLECTION AND PROCESSING 

4.1. The Operator collects Personal Data: 

 directly from the Personal Data Subject; 

 from an individual who is not a Personal Data Subject; 

 from publicly available sources. 

4.2. The Operator will process Personal Data in strict compliance with the law. In 

all cases stipulated by Russian law, the Operator shall obtain written consent from the 

Personal Data subjects to process their data. 

4.3. Collection of Personal Data from an individual who is not a Personal Data 

Subject is permitted on the following grounds: 

 to achieve the objectives set by Russian law, or for the purposes of 

fulfilling the duties, exercising the authority or performing the obligations of the 

Operator as stipulated by Russian law; 

 to fulfill a contract in which the Personal Data Subject is a party, a 

beneficiary or a guarantor, or to execute a contract initiated by the Personal Data 

Subject or a contract in which the Personal Data Subject will be a beneficiary or a 

guarantor; 

 to exercise the rights and legal interests of the Operator or third parties 

provided that the rights and freedoms of the Personal Data Subject are not violated; 

 to process Personal Data which the Personal Data Subject provided or 

allowed other persons to provide unlimited access to (Personal Data made public by 

Personal Data Subject); 



 

  - to process Personal Data that are made public or disclosed according to federal 

law. 

4.4. The Operator may process Personal Data with or without computer equipment. 

4.5. To fulfill the above stated objectives, including statutory objectives, the 

Operator may process the Personal Data of the individuals that have signed an employment 

contract with the Operator (employees), members of their families, dismissed employees or 

job applicants, the Operator’s customers or contractors, including managers of the customer 

or contractor companies), members of the Operator’s management bodies, or other 

categories. 

4.6. The Operator shall not disclose or allow disclosure of Personal Data to 

unspecified parties (circulation of Personal Data). 

4.7. The Operator shall not disclose or provide Personal Data to any third parties 

without the written consent of the Personal Data Subject. 

4.8. In order to fulfill the duties, exercise the power and perform the obligations 

stipulated by Russian law, and to fulfill the Operator’s statutory objectives, the Operator will 

provide certain Personal Data: 

 to the Russian Pension Fund; 

 to the Russian Social Security Fund; 

 to the Federal Tax Service; 

 to Russian law enforcement agencies (upon request); 

 other authorized organizations. 

4.9. The Operator may not process certain categories of Personal Data related to 

race, ethnicity, political views, religious or personal beliefs, health, or sex life, including 

biometric Personal Data.  

4.10. The Operator may not transfer Personal Data outside the country. 

4.11. The Operator may not make decisions that will lead to legal consequences for 

Personal Data Subjects or otherwise affect their rights or legal interests, based only on 

computer-aided processing. 

4.12. The Operator may not process Personal Data for the purposes of product or 

services promotion in the market by direct contact with a potential customer using any 

means of communications. 

 

5. PERSONAL DATA STORAGE 

5.1. The Operator shall process Personal Data only within the term required by the 

objective or purpose of the processing. 

5.2. The Operator shall arrange storage of Personal Data for a period specified by 

Russian Labor Code No. 197-FZ of 30.12.2001, Federal Law No. 402-FZ On Accounting of 

06.12.2011, the Russian Tax Code (part 1, Federal Law No. 146-FZ of 31.07.1998; part 2, 

Federal Law No. 117-FZ of 05.08.2000), the List of Standard Administrative Archive 

Documents Issued by Federal and Local Government Agencies and Organizations, with 

Retention Times (Schedule to the Russian Ministry of Culture Executive Order No. 558 of 

25.08.2010). 

5.3. The Operator shall destroy Personal Data upon fulfillment of the objective or 

purpose of the Personal Data processing, in the event the objective or purpose is no longer 

relevant, and upon expiration of the retention period. 



 

 

6. PERSONAL DATA PROTECTION 

6.1. The Operator shall take necessary legal, administrative and technical measures 

to protect the processed Personal Data from unauthorized or accidental access, destruction, 

modification, blocking, copying, disclosure, circulation, or other unauthorized acts in 

relation to Personal Data. 

6.2. The Operator shall issue an order to assign an employee to be responsible for 

Personal Data processing management. 

6.3. The Operator shall analyze conditions and factors that create any security threat 

during Personal Data processing, on a regular basis. 

6.4. The Operator’s Personal Data protection system shall use data protection 

means that were approved by conformity assessment in accordance with the established 

procedure. 

6.5. The implementation of any new personal data system requires prior verification 

that their Personal Data protection measures are efficient. 

6.6. To protect the Personal Data, the Operator shall: 

 establish rules regulating access to the Personal Data; 

 register and keep a record of any transaction involving Personal Data; 

 restore any Personal Data that were modified or destroyed due to 

unauthorized access; 

 ensure that the Personal Data remain intact; 

 assess potential damage that could be caused to Personal Data Subjects 

in the event of a security breach; 

 keep a record of all the data media storing the Personal Data;  

 employ a subsystem to detect unauthorized access to Personal Data; 

 control and audit the compliance of Personal Data processing with 

Russian law; 

 control security measures and the level of protection of Personal Data; 

 train employees and increase their awareness on Personal Data 

protection. 

 

7. DISCLOSURE 

7.1. The Operator notified the authorized agency for protection of Personal Data 

Subjects’ rights of its personal data processing activity. 

7.2. To ensure unlimited access to the Operator’s Personal Data Policy and its 

Personal Data security measures, this Policy was posted on the Operator’s official website 

wwwxctld.m. 

7.3. The Operator shall ensure that the rights of Personal Data Subjects are 

observed by processing inquiries and requests submitted by individuals at the address 

specified on the Operator’s official website in the Contacts section at 

http://www.cctld.ru/ru/about/contact_info/. 
 
 
 
 

http://www.cctld.ru/ru/about/contact


 

 
 
 
 

Директор АНО 
«Координационный центр 

национального домена сети 
Интернет» 

 _______ А. В.Колесников 

13 мая 2013 г. 

Политика в отношении обработки персональных данных в АНО 

«Координационный центра национального домена сети Интернет» 

1. ОБЩИЕ ПОЛОЖЕНИЯ 
1.1.  Настоящий документ определяет политику АНО 

«Координационный центра национального домена сети Интернет» (далее - 
Оператор) в отношении обработки персональных данных (далее - ПДн) и 
содержит сведения о реализованных мерах по защите ПДн. 

1.2.  Оператор самостоятельно осуществляет обработку ПДн, 
определяет цели обработки ПДн, состав ПДн, подлежащих обработке, действия 
(операции), совершаемые с ПДн. 

1.3.  При обработке ПДн Оператор руководствуется следующими принципами: 
-обработка осуществляется на законной и справедливой основе; 
-обработка ограничивается достижением конкретных, заранее определенных и 

законных целей; 
-обработка, несовместимая с целями сбора ПДн не допускается; 
-объединение баз данных, содержащих ПДн, обработка которых 

осуществляется в целях, несовместимых между собой, не допускается; 
-обработке подлежат только ПДн, которые отвечают целям их обработки. 

1.4.  На основе данной политики, Оператором разрабатываются 
внутренние нормативные документы, устанавливающие процедуры обработки 
и защиты обрабатываемых ПДн. 

2. ТЕРМИНЫ И ОПРЕДЕЛЕНИЯ 

2.1.  Персональные данные - любая информация, относящаяся к 
прямо или косвенно определенному или определяемому физическому лицу 
(субъекту персональных данных). 

2.2.  Оператор (персональных данных) - АНО 
«Координационный центра национального домена сети Интернет», 
самостоятельно или совместно с третьими лицами организующий и (или) 
осуществляющий обработку персональных данных, а также определяющий 
цели обработки персональных данных, состав персональных данных, 
подлежащих обработке, действия (операции), совершаемые с 
персональными данными. 

2.3.  Обработка персональных данных - любое действие 
(операция) или совокупность действий (операций), совершаемых с 



 

использованием средств автоматизации или без использования таких 
средств с ПДн, включая сбор, запись, систематизацию, накопление, 
хранение, уточнение (обновление, изменение), извлечение, использование, 
передачу (распространение, предоставление, доступ), обезличивание, 
блокирование, удаление, уничтожение персональных данных. 

2.4.  Блокирование персональных данных - временное 
прекращение обработки ПДн (за исключением случаев, если обработка 
необходима для уточнения ПДн) 

2.5. Субъект персональных данных - физическое лицо, к которому прямо или 
косвенно относятся ПДн 

3. ЦЕЛИ ОБРАБОТКИ 
3.1.  Цели обработки ПДн определены АНО «Координационный 

центр национального домена сети Интернет» до начала осуществления 
обработки на основании требований: 
- с т .  6 Федерального закона о персональных данных (152-ФЗ); 
- с т .  57,65,85-90,283 Трудового кодекса РФ (197-ФЗ); 
- с т .  454-558，606-670，807-821，834-860，886-906，921，922, 990-

1004，1012-1026 Гражданского кодекса РФ; 
- с т .  230 Налогового кодекса РФ (часть 2,117-ФЗ); 
- с т .  15，61 Федерального закона о страховых взносах в Пенсионный фонд 

РФ, Фонд социального страхования РФ, Федеральный фонд 
обязательного медицинского страхования и территориальные фонды 
обязательного медицинского страхования (212-ФЗ); 

- с т .  14 Федерального закона об обязательном пенсионном страховании в 
РФ (167-ФЗ). 

3.2.  Для достижения целей обработки ПДн Оператор осуществляет 
следующие операции с ПДн: сбор, запись, систематизацию, 
накопление, хранение, уточнение (обновление, изменение), извлечение, 
использование, передачу (предоставление, доступ), блокирование, удаление, 
уничтожение ПДн. 

4. ПОЛУЧЕНИЕ И ОБРАБОТКА 
4.1.  Обрабатываемые ПДн Оператор получает: 
-непосредственно у самого Субъекта ПДн; 
-от лица, не являющегося Субъектом ПДн; 
-из общедоступных источников ПДн 

4.2.  Оператор осуществляет обработку ПДн исключительно на 
законных основаниях. Во всех предусмотренных законодательством РФ 
случаях Оператор организует получения письменного согласия Субъекта 
ПДн на обработку его ПДн. 

4.3.  Получение ПДн от лица, не являющегося Субъектом ПДн, 
осуществляется при наличии следующих оснований: 

- д л я  достижения целей, предусмотренных законодательством РФ, или для 
осуществления и выполнения возложенных законодательством РФ на 
Оператора функций, полномочий и обязанностей; 

- д л я  исполнения договора, стороной которого либо выгодоприобретателем 
или поручителем по которому является субъект ПДн, а также для 
заключения договора по инициативе субъекта ПДн или договора, по 



 

которому субъект ПДн будет являться выгодоприобретателем или 
поручителем; 

- д л я  осуществления прав и законных интересов Оператора или третьих лиц 
при условии, что при этом не нарушаются права и свободы субъекта ПДн; 

-осуществляется обработка ПДн, доступ неограниченного круга лиц к которым 
предоставлен субъектом ПДн либо по его просьбе (ПДн, сделанные 
общедоступными субъектом ПДн); 

-осуществляется обработка ПДн, подлежащих опубликованию или 
обязательному раскрытию в соответствии с федеральным 
законодательством. 

4.4.  Оператор осуществляет обработку ПДн как с 
использованием средств автоматизации, так и без использования таких 
средств. 

4.5.  Для достижения целей (в том числе уставных целей), Оператор 
обрабатывает ПДн физических лиц заключивших трудовой договор (работников) с 
Оператором, членов их семьи, уволенных работников и кандидатов на 
трудоустройство; клиентов и контрагентов Оператора (в том числе руководителей 
предприятий - клиентов и контрагентов); лиц входящих в состав органов управления 
Оператора; иные категории. 

4.6.  Оператор не осуществляет действий, направленных на 
раскрытие ПДн неопределенному кругу лиц (т.е. не осуществляет 
распространения ПДн). 

4.7.  Оператор не раскрывает и не предоставляет третьим лицам 
ПДн без письменного согласия Субъекта ПДн. 

4.8.  Для выполнения, возложенных законодательством РФ 
функций, полномочий и обязанностей, а также для достижения своих 
уставных целей, Оператор предоставляет часть обрабатываемых ПДн: 

-в Пенсионным фонд Российской Федерации; 
-в Фонд социального страхования Российской Федерации; 
-в Федеральную налоговую службу Российской Федерации; 
-в правоохранительные органы РФ (по запросу); 
-а также в другие уполномоченные организации. 

4.9.  Оператор не обрабатывает специальные категории ПДн, 
касающихся расовой, национальной принадлежности, политических 
взглядов, религиозных или философских убеждений, состояния здоровья, 
интимной жизни, а также биометрические ПДн 

4.10.  Оператор не осуществляет трансграничную передачу ПДн. 
4.11.  Оператор не принимает решений, порождающих 

юридические последствия в отношении Субъекта ПДн или иным образом 
затрагивающих его права и законные интересы, на основании 
исключительно автоматизированной обработки ПДн 

4.12.  Оператор не осуществляет обработку ПДн в целях 
продвижения товаров и услуг на рынке путем осуществления прямых 
контактов с потенциальным потребителем с помощью средств связи. 

5. ХРАНЕНИЕ ИНФОРМАЦИИ 
5.1.  Оператор производит обработку ПДн не дольше, чем этого 

требуют цели обработки ПДн. 
5.2.  Оператор организует хранение ПДн в течение времени, 

установленного требованиями Трудового кодекса РФ от 30.12.2001 №197-
ФЗ, Федерального закона от 06.12.2011 № 402-ФЗ «О бухгалтерском учете», 
Налогового кодекса РФ (часть первая - Федеральный закон от 31.07.1998 



 

№146-ФЗ; часть вторая - Федеральный закон от 05.08.2000 №117-ФЗ); 
«Перечня типовых управленческих архивных документов, образующихся в 
процессе деятельности государственных органов, органов местного 
самоуправления и организаций, с указанием сроков хранения» (Приложение 
к приказу Министерства культуры РФ от 25.08.2010 №558). 

5.3.  При достижении целей обработки ПДн, в случае утраты 
необходимости в достижении этих целей, по окончанию сроков хранения 
ПДн, обрабатываемые ПДн уничтожаются Оператором. 

6. ЗАЩИТА ИНФОРМАЦИИ 
6.1.  Оператор принимает необходимые правовые, 

организационные и технические меры для защиты обрабатываемых ПДн от 
неправомерного или случайного доступа к ним, уничтожения, изменения, 
блокирования, копирования, предоставления, распространения ПДн, от 
иных неправомерных действий в отношении ПДн 

6.2.  Оператор приказом назначает работника, ответственного за 
организацию обработки ПДн. 

6.3.  Оператором регулярно проводится анализ условий и 
факторов, создающих угрозы безопасности ПДн при их обработке. 

6.4.  Система защиты персональных данных Оператора реализуется с 
применением средств защиты информации, прошедших в установленном порядке 
процедуру оценки соответствия. 

6.5.  Ввод в эксплуатацию новых информационных систем 
персональных данных производится только после выполнения процедур 
оценки эффективности принимаемых мер по обеспечению безопасности 
ПДн. 

6.6.  В рамках системы защиты ПДн Оператором реализованы: 
-процедуры установления правил доступа к ПДн; 
-процедуры регистрации и учета всех действий, совершаемых с ПДн; 
-процедуры восстановления ПДн, модифицированных или уничтоженных 

вследствие несанкционированного доступа к ним; 
-подсистемы обеспечения целостности ИСПДн; 
-процедуры оценки вреда, который может быть причинен Субъектам ПДн; 
- у ч е т  машинных носителей ПДн; 
-подсистема обнаружения фактов несанкционированного доступа к ПДн; 
-процедуры контроля и аудита соответствия обработки ПДн установленным 

требованиям законодательства РФ; 
-процедуры контроля за принимаемыми мерами по обеспечению безопасности 

ПДн и уровнем защищенности ПДн; 
-процедуры обучения и повышения осведомленности работников по вопросам 

обеспечения безопасности ПДн. 

7. РАСКРЫТИЕ ИНФОРМАЦИИ 
7.1.  Оператором направлено Уведомление об обработке ПДн в 

уполномоченный орган по защите прав Субъектов ПДн. 
7.2.  Для обеспечения неограниченного доступа к политике 

Оператора в отношении обработки ПДн сведениям о реализованных мерах 
по защите ПДн текст настоящей Политики опубликован на официальном 
сайте Оператора wwwxctld.m. 

7.3 Обеспечение реализации прав Субъектов ПДн осуществляется посредством 

исполнения запросов, поступающих от физических лиц Оператору по адресу, 



 

указанному на официальном сайте Оператора в разделе «контакты» по следующей 

ссылке _ http://www.cctld.ru/ru/about/contact info/. 
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